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TRADESEGUR tiene como mision la prestacion de soluciones integrales en Movilidad y Seguridad
ciudadana, siendo consciente de la importancia de la seguridad de la informacién, nuestros compromisos

son.

e Proporcionar un marco para aumentar la capacidad de resistencia o resiliencia para dar una
respuesta eficaz.

e Asegurar la recuperacion rapida y eficiente de los servicios, frente a cualquier desastre fisico o
contingencia que pudiera ocurrir y que pusiera en riesgo la continuidad de las operaciones.

e Prevenir incidentes de seguridad de la informacién en la medida que sea técnica y
econdmicamente viable, asi como mitigar los riesgos de seguridad de la informacién generados
por nuestras actividades.

e Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la

informacion.

Para poder lograr estos objetivos es necesario:

e Mejorar continuamente nuestro sistema de seguridad de la informacién.
e Cumplir con requisitos legales aplicables y con cualesquiera otros requisitos que suscribamos
ademas de los compromisos adquiridos con los clientes, asi como la actualizacion continta de

los mismos. El marco legal y regulatorio en el que desarrollamos nuestras actividades es:

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento

de datos personales y a la libre circulacién de estos datos.

Ley Organica 3/2018, de 5/12, de proteccién de datos personales y garantia de los
derechos digitales (LOPDGDD).

Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.

Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de la
Ley de Propiedad Intelectual.

Real Decreto 3/2010, de 8 de enero, de desarrollo del Esquema Nacional de Seguridad
modificado por el Real Decreto 951/2015, de 23 de octubre.

e Identificar las amenazas potenciales, asi como el impacto en las operaciones de negocio que
dichas amenazas, caso de materializarse, puedan causar.
e Preservar los intereses de sus principales partes interesadas (clientes, accionistas, empleados y

proveedores), la reputacion, la marca y las actividades de creacion de valor.
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e Trabajar de forma conjunta con nuestros suministradores y subcontratistas con el fin de mejorar
la prestacién de servicios de TI, la continuidad de los servicios y la seguridad de la informacion,
que repercutan en una mayor eficiencia de nuestra actividad.

e Evaluar y garantizar la competencia técnica del personal, asi como asegurar la motivacion
adecuada de éste para su participacion en la mejora continua de nuestros procesos,
proporcionando la formacidn y la comunicacién interna adecuada para que desarrollen buenas
practicas definidas en el sistema.

e Garantizar el correcto estado de las instalaciones y el equipamiento adecuado, de forma tal que
estén en correspondencia con la actividad, objetivos y metas de la empresa.

e Garantizar un analisis de manera continua de todos los procesos relevantes, estableciéndose
las mejoras pertinentes en cada caso, en funcion de los resultados obtenidos y de los objetivos
establecidos.

e Garantizar la continuidad de las Operaciones mediante un Plan de Continuidad ante situaciones
de catastrofe, contingencias en suministro eléctrico, caidas de un CPD, fallos en
telecomunicaciones, ....

e Estructurar nuestro sistema de gestion de forma que sea facil de comprender. Nuestro sistema

de gestidn tiene la siguiente estructura:

Politicas
\
Procedimientos
\

Registro

La gestion de nuestro sistema se encomienda al Responsable de Gestidn y el sistema estara disponible
en nuestro sistema de informacién en un repositorio, al cual se puede acceder segun los perfiles de

acceso concedidos segun nuestro procedimiento en vigor de gestion de los accesos.
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Estos principios son asumidos por la Direccién, quien dispone los medios necesarios y dota a sus
empleados de los recursos suficientes para su cumplimiento, plasmandolos y poniéndolos en publico

conocimiento a través de la presente Politica Integrada de Sistemas de Gestion.

Los roles o funciones de seguridad definidos son:

Responsable de la informacion 1 Tomar las decisiones relativas a la informacion
tratada.
Responsable de los servicios 1 Coordinar la implantacion del sistema.
d Mejorar el sistema de forma continua.
Responsable de la seguridad 1 Determinar la idoneidad de las medidas técnicas.
O Proporcionar la mejor tecnologia para el servicio.
Responsable del sistema 0 Coordinar la implantacion del sistema.
1 Garantizar la Continuidad de las operaciones.
d Mejorar el sistema de forma continua.
Direccidn 0 Proporcionar los recursos necesarios para el sistema.
O Liderar el sistema.

Esta definicién se completa en los perfiles de puesto y en los documentos del sistema.

El procedimiento para su designacion y renovacion sera la ratificacion en el comité de seguridad.

El comité para la gestion y coordinacidn de la seguridad es el érgano con mayor responsabilidad dentro
del sistema de gestion de seguridad de la informacion, de forma que todas las decisiones mas
importantes relacionadas con la seguridad se acuerdan por este comité. Los miembros del comité de

seguridad de la informacién son:
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Responsable de la informacion.
Responsable de los servicios.
Responsable de la seguridad.
Responsable del sistema.

Direccion Empresa.

Estos miembros son designados por el comité, Unico 6rgano que puede nombrarlos, renovarlos y

cesarlos.

El comité de seguridad es un érgano autdbnomo, ejecutivo y con autonomia para la toma de decisiones
y que no tiene que subordinar su actividad a ningun otro elemento. Las decisiones son tomadas por

mayoria, y en el caso de empate decide el Responsable de Seguridad.

Esta politica se complementa con el resto de las politicas, procedimientos y documentos en vigor para

desarrollar nuestro sistema de gestion.
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